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1. OBIETIVO

Esta Politica tiene por objeto describir las practicas y los estandares que sigue el Grupo Quirdnsalud durante el
Tratamiento de las Bases de Datos y los Datos Personales que se recolectan y tratan por cada una de las
sociedades del grupo empresarial en desarrollo de su objeto social, con el propdsito de propender por la
seguridad de esta informacidn y garantizar la proteccion de los derechos de los Titulares.

2. ALCANCE

Los lineamientos establecidos en esta Politica son de obligatorio cumplimiento para las entidades que
conforman el Grupo Quirdnsalud, en calidad de responsables independientes del Tratamiento. Igualmente,
tanto los responsables como sus Encargados, asi como sus trabajadores, contratistas y terceros deben observar
y respetar esta Politica en el cumplimiento de sus funciones y/o actividades durante y después de terminados
los vinculos legales, comerciales o de cualquier indole. De igual manera, se comprometen, entre otros, a
guardar estricta confidencialidad en relacién con los datos tratados.

Aplica para las siguientes sociedades que hacen parte del grupo empresarial:

e CedimedS.A.S.

e C(linica Medellin S.A.S.

e C(linica Del Prado S.A.S.

e (Clinica de la Mujer S.A.S.

e Oftalmoservicios IPS S.A.S.

e Centro Oncoldgico de Antioquia-COA

e Clinica Imbanaco S.A.S.

e C(Clinica Oftalmoldgica de Antioquia S.A.S.- Clofan

e Inversiones Médicas de Antioquia S.A.- Clinica Las Vegas

Las Sociedades del Grupo Quirdnsalud, son controladas por HELIOS HEALTHCARE SPAIN SL.

3. DEFINICIONES

Para efectos de la presente politica, a continuacién, se define como deberan entenderse las siguientes
palabras:

e Autorizacion: Permiso otorgado por el titular para efectuar el tratamiento de sus datos personales. La
autorizacion debe caracterizarse por ser expresa, previa al tratamiento y consultable con posterioridad
a su concesién por parte del titular. La autorizacién puede otorgarse por cualquier medio conocido o
por conocerse siempre que cumpla con las caracteristicas establecidas.
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4.

Aviso de Privacidad: Es una comunicacion del responsable del tratamiento al titular de los datos
personales en la que se informa la existencia de las Politicas de Tratamiento de Informacidn a las que
son sometidas los datos personales por parte del responsable, la forma de consultarlas y las
finalidades del tratamiento de los datos personales.

Base de datos: Conjunto organizado de datos personales sometidos a tratamiento por parte del
responsable o encargado del tratamiento.

Dato Personal: Conjunto de informacion susceptible de relacionarse a una o mds personas naturales.
Dato publico: Es dato publico todo aquel contenido en documentos publicos, relativo al estado civil de
las personas, a su profesidén u oficio y a su calidad de comerciante o de servidor publico. Son datos
publicos, por ejemplo, los contenidos en la cédula de ciudadania, en registros publicos, en sentencias
judiciales debidamente ejecutoriadas y no sometidas a reserva. Por lo anterior, sera también dato
publico el que no es semiprivado, privado o sensible.

Dato semiprivado: Es aquel cuyo conocimiento o divulgacion interesa a su titular y a un determinado
grupo de personas o sector social. Por ejemplo, la actividad comercial o profesional.

Dato privado: Es aquel cuyo conocimiento o divulgacién, por tener naturaleza intima y reservada,
interesa sélo a su titular.

Dato reservado: Es aquel que posee una naturaleza confidencial o un alto valor comercial por si mismo.
Dato sensible: Es aquel que afecta la intimidad de su titular o que su uso indebido puede generar
discriminacién. Por ejemplo, aquellos relativos a la orientacidn sexual, la orientacion politica, el origen
étnico o racial, las convicciones religiosas o filoséficas, la participacidén en grupos sindicales, de
Derechos Humanos o sociales, entre otros.

Titular de los datos personales: Cada una de las personas naturales con las que se relacionan los datos
personales.

Tratamiento de datos personales: Conjunto de actividades a las que se someten los datos personales.
Por ejemplo, la recoleccidn, el almacenamiento y el uso que se hace de dichos datos.

Responsable del Tratamiento: Es la persona natural o juridica, de naturaleza publica o privada,
legitimada para decidir sobre el tratamiento de datos personales o la base de datos.

Encargado del Tratamiento: Es la persona natural o juridica, de naturaleza publica o privada, que
realiza el tratamiento de datos personales bajo el amparo del responsable del tratamiento.
Transmision: Tratamiento dado por el encargado de los datos personales para comunicarlos dentro o
fuera de Colombia por cuenta del responsable.

Transferencia: Tratamiento dado por el responsable o encargado del tratamiento mediante el envio de
informacién o de datos personales a un responsable de tratamiento, distinto de quien envia, localizado
dentro o fuera de Colombia.

DESCRIPCION DE LA POLTICA
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4.1.PRINCIPIOS.

En todo tratamiento de datos personales que realicen las sociedades que se encuentran incorporadas al Grupo

Empresarial Quirdnsalud se aplicaran, los principios consagrados en el Régimen General de Proteccién de Datos

Personales Colombiano, en especial los siguientes:

Principio de legalidad del tratamiento de datos: Para el tratamiento de datos personales se aplican las
normas del ordenamiento juridico colombiano relativas al Régimen General de Tratamiento de Datos
Personales y las contenidas en la presente politica.

Principio de nacionalidad: El tratamiento a los datos personales obedece a las finalidades establecidas
en la presente politica y, en lo no reglamentado, a las establecidas en el ordenamiento juridico
colombiano.

Principio de libertad. El tratamiento a los datos personales, lo hace de acuerdo con la autorizacion
previa, expresa y consentida del titular de los datos personales.

Principio de veracidad o calidad. La informacion sujeta a tratamiento por parte de las sociedades del grupo
empresarial deben ser veraz, completa, actualizada, comprobable y comprensible.

Principio de transparencia. Las sociedades del grupo empresarial garantizan que el titular de los datos
personales puede obtener informacion sobre sus datos en cualquier momento y sin restricciones de
acuerdo con los procedimientos descritos en el presente manual.

Principio de acceso y circulacion restringida. Las sociedades del grupo empresarial garantizan que el
tratamiento de datos personales dado a las bases de datos de las que son responsables se realiza por
personas autorizadas por el titular y/o las demas personas permitidas por la ley.

Principio de seguridad. Las sociedades del grupo empresarial implementaran todas las medidas
técnicas, humanas y administrativas necesarias para proteger los datos personales tratados en sus bases
de datos evitando el uso, la adulteracién, la perdida y la consulta no autorizada o no deseada.

Principio de confidencialidad. El tratamiento dado a los datos personales de bases de datos de la
Organizacion se realizara con estricta confidencialidad y reserva, de acuerdo con las finalidades descritas
en la presente politica.

4.2.TRATAMIENTO Y FINALIDADES.

El tratamiento de los datos de los titulares con los cuales las sociedades del grupo empresarial tuvieren
establecidas o establecieran una relacidn, permanente u ocasional, lo realizardn en el marco legal que regula la
materia, y seran todos los necesarios para el cumplimiento de su objeto social. En todo caso, los datos

personales podran ser recolectados y tratados para:

Usuarios y pacientes:
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e Preservar y conservar los datos clinicos y médicos por el tiempo que ordene la ley o por mandato de
autoridad competente.

e Almacenar los datos contenidos en la historia clinica del paciente para el cumplimiento de los servicios
médicos y hospitalarios.

e Obtener datos fundamentales para la investigacion médica, clinica y epidemioldgica; al igual que la
identificacion de avances clinicos, cientificos y tecnoldgicos.

e Ofrecer informacion sobre campafias educativas y programas especiales relacionados con la promocidn
y prevencién en salud.

e Mantener una comunicacién con los titulares de los datos personales, relativa al desarrollo de las
actividades propias de la sociedad.

e Tratar los datos suministrados por la respectiva EPS del paciente para efectos de contacto y control de
la historia clinica.

e Cumplir con las obligaciones legales y contractuales en las que se requiera recaudar informacion
personal mediante la elaboracion de Bases de Datos para efectos de control, supervisién y auditorias, y
proyectos llevados a cabo por la sociedad.

e Para Atencion general al usuario.

e Proveer informacion sobre nuestros productos y servicios

e Programas de fidelizacion y actualizacién de datos de pacientes, miembros, proveedores, empleados,
distribuidores y otros terceros; informar sobre cambios de nuestros productos, precios o servicios.

e Enviar estados de cuenta de cartera y gestionar la cartera (cobro pre juridico y juridico).

e Realizar actividades de cobranza, recaudo, consultas, verificaciones, control y habilitacién de medios de
pago.

e Cumplimiento de las directrices establecidas por Ministerio Nacional de Salud; Superintendencia
Nacional de Salud, Superintendencia de Industria y Comercio y otras Superintendencias que
desplieguen medidas aplicables a las sociedades del grupo, Secretarias Seccionales de salud vy
Secretaria municipal de Salud donde se encuentre domiciliada la sociedad que hace parte del Grupo
Empresarial, cumplimiento del protocolo de bioseguridad de la empresa y Control del cerco
epidemioldgico de conformidad con las pautas establecidas en la Resolucién 0666 de 2020 del
Ministerio de Salud y Proteccidn Social.

Empleados y exempleados:

e Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de seguridad social,
entre otras, aplicables a empelados, exempleados, empleados en misidn, empleados temporales,
empleados actuales y candidatos a futuro empleo.

e Almacenar la informacién concerniente a la hoja de vida de cada uno de los empleados y exempleados.

e Realizar procesos disciplinarios.
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Contratistas y/o proveedores:

e Mantener una comunicacién con los titulares de los datos personales, relativa al desarrollo de las
actividades propias de la clinica de acuerdo con los perfiles de cada tipo de base de datos que posea la
empresa.

e Realizar labores y gestiones de mercadeo informativo para efectos de mejorar los servicios prestados
por la empresa y mejorar el conocimiento del cliente.

e Mantener un consolidado de los usuarios del dominio web y la realizacién de estadisticas y demas
actividades tendientes a la consecuciéon de indicadores o informacion relevante para el cumplimiento
del objeto social.

e Cumplir con las obligaciones legales y contractuales en las que se requiera recaudar informacion
personal mediante la elaboracién de Bases de Datos para efectos de control, supervisién y auditorias, y
proyectos llevados a cabo por la empresa.

e Evaluar la calidad de los servicios ofrecidos por cada una de las sociedades del grupo empresarial.

e Desarrollar el objeto social de cada una de las sociedades del grupo empresarial conforme a sus
estatutos sociales.

e Ofrecer los servicios informativos de cada una de las sociedades del grupo empresarial mediante el
envio de correos electrénicos.

e Cumplir con el almacenamiento de la informacién fiscal, contable, financiera y tributaria para la
realizacion de pagos y consignaciones a proveedores y/o contratistas.

e Para solicitar y recibir de las instituciones y entidades de derecho publico y/o empresas de caracter
privado la informacion personal, financiera y de seguridad social, que reposa en sus bases de datos.

e Para la ejecucidon de contratos y acuerdos comerciales.

e Para el andlisis y mitigacion de riesgos LA/FT.

e Para la respectiva perfilacidon de proveedores y contratistas.

Aliados estratégicos:

e Mantener una comunicacidn con los titulares de los datos personales.
e Desarrollar el objeto social de cada una de las sociedades del grupo empresarial conforme a sus
estatutos sociales.

PARAGRAFO. Sin perjuicio de las destinaciones mencionadas, las sociedades del grupo empresarial podran
publicar en su sitio web un consolidado de todas las destinaciones especifica de sus bases de datos, la cual
podra ser consultada libremente por los titulares de los datos para indagar por cada una de las destinaciones y
usos puntuales de los datos tratados por cada sociedad del grupo empresarial.
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4.3.SOCIEDADES RESPONSABLE DEL TRATAMIENTO DE LOS DATOS.

Nombre NIT. Domicilio Direccidon Correo electrdénico Teléfono
CENTRO . . . .
ONCOLOGICO DE | 900.236.850-2 irr‘“t’l'cg)aif’a #jgi\rgzij% '”formace:furgccooan?q”'mns 604 322 1024
ANTIOQUIA S.A.S. q guc.com
CLiNICA DE LA , Notificacionesjudiciales.m
MUJER S.A.S. 800117564-8 | Bogota DC |Cra 19c #91-17 Ui@quironsalud.com 6016161799
CLiNICA Cali, Valle | Carrera 38 A |privacidad.imb@quironsal
IMBANACO S.A.S. 890307200-5 del Cauca | No.5A-100 ud.com 6023821000
CLiNICA DEL Medellin, experiencia.pra@quironsa
PRADO S.A.S. 890938774-8 Antioguia Cl. 19A # 44-25 lud.com 6045765700
INVERSIONES ,
MEDICAS DE 800044402-9 m‘i?oe”l:?; c.2 55“5r #46- | fo@clinicalasvegas.com | 6045013000
ANTIOQUIA S.A. q
Cra 65B # 30-
CLINICA MEDELLIN 890911816-1 Medellin, 95 contabilidad.med@quiron| 6044446152
S.A.S. Antioquia | Calle 7 # 39- salud.com 6043112800
290
Medellin, . .
CEDIMED S.A.S. 811007144-6 Antioquia Calle 7 #39-290| cedimed@cedimed.com | 6046040138
CLiNICA lor.villegas@quironsalud.c
OFTALMOLOGICA Medellin, |Carrera 48 No. om
DE ANTIOQUIA 890933408-4 Antioquia 19A-40 |valentina.martinez@quiro 3157616678
S.A.S nsalud.com
OFTALMOSERVICIO Apartadd, | Carrera 98 N° .
S IPS S.AS. 811038804-1 Antioquia 103-89 gerencia@clofan.com 6048156000

4.4.RESPONSABLE DE LA ATENCION A PETICIONES, CONSULTAS Y RECLAMOS

TRATAMIENTO DE DATOS PERSONALES.

POLITICAS DE

Las peticiones, consultas y reclamos formulados por los titulares de Datos Personales bajo Tratamiento de la

sociedad del grupo empresarial para ejercer sus derechos a conocer, actualizar, rectificar y suprimir datos, o

revocar la autorizacidn deberan ser dirigidas a:

Area

Proteccién de Datos Personales

Correo electrénico

protecciondedatos@quironsalud.com

4.5.CATEGORIAS ESPECIALES DE DATOS
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DATOS SENSIBLES. Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacidn politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidén asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

TRATAMIENTO DE DATOS SENSIBLES. El tratamiento de los datos de los titulares con los cuales las sociedades
del grupo empresarial tuvieren establecidas o establecieran una relacidn, permanente u ocasional, lo realizara
en el marco legal que regula la materia, y seran todos los necesarios para el cumplimiento de su objeto social.
En todo caso, los datos personales podran ser recolectados y tratados para:

e Mantener una comunicacion constante con los titulares de los datos personales, relativa al desarrollo
de las actividades propias de la empresa de acuerdo con los perfiles de cada tipo de base de datos que
posea la empresa.

e Preservar y conservar los datos clinicos y médicos por el tiempo que ordene la ley o por mandato de
autoridad competente.

e Mantener un consolidado de los usuarios del dominio web vy la realizaciéon de estadisticas, encuestas y
demas actividades tendientes a la consecucién de indicadores o informacion relevante para el
cumplimiento del objeto social.

e Cumplir con las obligaciones legales y contractuales en las que se requiera recaudar informacion
personal mediante la elaboracién de Bases de Datos para efectos de control, supervisién y auditorias, y
proyectos llevados a cabo por la empresa.

e Evaluar la calidad de los servicios ofrecidos por las sociedades del grupo empresarial.

e Desarrollar el objeto social de cada una de las sociedades del grupo empresarial conforme a sus
estatutos sociales.

e Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de seguridad social,
entre otras, aplicables a empelados, exempleados, empleados en misidon, empleados temporales,
empleados actuales y candidatos a futuro empleo.

DATOS SENSIBLES DEL EMPLEADO. El titular de la Informacidn manifiesta que conoce acepta y autoriza de
manera libre y espontanea que el tratamiento de la informacidén relativa a pertenencia a organizaciones
sociales, a la salud, estilo de vida, aptitudes intelectuales, entre otras; se realizara para los fines establecidos en
esta politica y para el cumplimiento de obligaciones legales y contractuales. Los datos también podran ser
tratados con fines disciplinarios. El empleado podra contactar directamente a su empleador para efectos de
cambiar, suprimir, actualizar o ratificar alguno de los datos sensibles que sean tratados por la empresa.
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TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES. Las sociedades del grupo empresarial trataran
datos de Nifos, Nifias y Adolescentes bajo los siguientes parametros: En el tratamiento de datos personales se
asegurara el respeto a los derechos prevalentes de los menores (nifios, nifias, puberes, impuberes y
adolescentes). En caso de recaudarlos debe darse cumplimiento a lo seialado en el articulo 7 de la ley 1581 de
2012. Queda proscrito el tratamiento de datos personales de menores, salvo aquellos datos que sean de
naturaleza publica, y en este caso el tratamiento debera cumplir con los siguientes parametros:

e Responder y respetar el interés superior de los menores.

e Asegurar el respeto de los derechos fundamentales de los menores.

e Tratar los datos que comporten una naturaleza efimera insipiente y que no tengan una naturaleza
privada, semiprivada o sensible.

e Datos estrictamente necesarios para llevar a cabo labores y procedimiento clinicos y médicos.

PARAGRAFO. En todo momento las sociedades del grupo empresarial solicitaran la autorizaciéon del
tratamiento de los datos de los menores a sus padres o representantes legales.

TRATAMIENTO DE DATOS FINANCIEROS Y COMERCIALES. La sociedad del grupo empresarial podrd tratar
datos comerciales e informacién financiera que sea necesaria para el cumplimiento de su objeto social y para la
celebracidn de contratos con terceros. Los datos seran tratados con completa coherencia con la ley estatutaria
de habeas data financiero. Dicho tratamiento se limitara a las actividades del giro ordinario de sus negocios y
no se obtendra un provecho con su empleo.

4.6.DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE DATOS
A. DERECHOS DEL TITULAR DE LOS DATOS.

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de proteccién de datos, los
siguientes son los derechos de los titulares de los datos personales:

e Acceder, conocer, actualizar y rectificar sus datos personales frente a cada una de las sociedades del
grupo empresarial en su condicién de responsable del tratamiento. Este derecho se podra ejercer,
entre otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacién otorgada a cada una de las sociedades del grupo empresarial para el
tratamiento de datos, mediante cualquier medio valido, salvo en los casos en que no es necesaria la
autorizacion.

e Presentar ante la Superintendencia de Industria y Comercio, quejas por infracciones a lo dispuesto en
la ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen, previo tramite
de consulta o requerimiento ante cada una de las sociedades del grupo empresarial.
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Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento, al menos una
vez cada mes calendario, y cada vez que existan modificaciones sustanciales de la presente politica que
motiven nuevas consultas.

Estos derechos podrdn ser ejercidos por:

El titular, quien deberd acreditar su identidad en forma suficiente por los distintos medios que le ponga
a disposicidn cada una de las sociedades del grupo empresarial.

Los causahabientes del titular, quienes deberan acreditar tal calidad.

El representante y/o apoderado del titular, previa acreditacion de la representacidn o apoderamiento.
Otro a favor o para el cual el titular hubiere estipulado o agente oficioso, siempre que pruebe, por lo
menos sumariamente, su interés juridicamente tutelable.

AUTORIZACION PARA USO DE DATOS PERSONALES.

Las sociedades del grupo empresarial solicitardn a los titulares de la informacidn su autorizacién para el

tratamiento de sus datos personales. Para ello se tendra en cuenta, que:

El titular tiene la potestad de autorizar su tratamiento.
Su autorizacién debe ser libre, previa, expresa e informada del titular de los datos personales para el
tratamiento de estos, exceptos en los casos expresamente autorizados en la ley, a saber:

a. Informacidon requerida por una entidad publica o administrativa en ejercicio de sus funciones

legales o por orden judicial.

b. Datos de naturaleza publica.

c. Tratamiento de informacién autorizado por la ley para fines histéricos o estadisticos.

d. Datos relacionados con el Registro Civil de las Personas.

Las sociedades del grupo empresarial informaran al Titular de los Datos el uso o finalidad que se le dara a sus

datos. Este serd el uso que podra hacer de los datos personales tanto el responsable como los Encargados.

El Titular de los Datos personales tiene derecho a revocar la autorizacidn, salvo que exista una obligacién legal o

contractual que establezca lo contrario. En el caso de los contratos con la sociedad del grupo empresarial, es

necesario contar con los datos personales del Titular para los efectos relacionados con la prestacion de los

servicios contratados, y se utilizaran para estos fines. El tratamiento de los datos se hara con base en la

autorizacién del usuario y teniendo en cuenta su necesidad, tanto en relaciéon con la finalidad como con en el

tiempo.
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C. REVOCATORIA DE LA AUTORIZACION.

Los titulares de los datos personales pueden en cualquier momento revocar la autorizacion otorgada a cada
sociedad del grupo empresarial para el tratamiento de sus datos personales o solicitar la supresion de los
mismos, siempre y cuando no lo impida una disposicion legal o contractual. Las sociedades del grupo
empresarial estableceran mecanismos sencillos y gratuitos que permitan al titular revocar su autorizacién o
solicitar la supresién de sus datos personales, al menos por el mismo medio por el que lo otorgd.

Para lo anterior, deberd tenerse en cuenta que la revocatoria del consentimiento puede expresarse, por una
parte, de manera total en relacidon con las finalidades autorizadas, y por lo tanto La sociedad del grupo
empresarial deberd cesar cualquier actividad de tratamiento de los datos; y por la otra de manera parcial en
relacién con ciertos tipos de tratamiento, en cuyo caso seran estos sobre los que cesaran las actividades de
tratamiento.

D. MEDIOS PARA OTORGAR LA AUTORIZACION.

Las sociedades del grupo empresarial obtendran la autorizacién mediante diferentes medios, entre ellos el
documento fisico, electrénico, mensaje de datos, Internet, Sitios Web, o en cualquier otro formato o medio
qgue en todo caso permita la obtencién del consentimiento mediante conductas inequivocas a través de las
cuales se concluya que de no haberse surtido la misma por parte del titular o la persona legitimada para ello,
los datos no se hubieran almacenado o capturado en la base de datos. La autorizacidn sera solicitada por cada
una de las sociedades del grupo empresarial de manera previa al tratamiento de los datos personales.

E. PRUEBA DE LA AUTORIZACION.

Las sociedades del grupo empresarial conservardn la prueba de la autorizacidon otorgada por los titulares de los
datos personales para su tratamiento, para lo cual utilizard los mecanismos disponibles a su alcance en la
actualidad al igual que adoptara las acciones necesarias para mantener el registro de la forma y fecha y en la
gue obtuvo ésta. En consecuencia, la sociedad del grupo empresarial podra establecer archivos fisicos o
repositorios electrdnicos realizados de manera directa o a través de terceros contratados para tal fin.

F. GARANTIAS DEL DERECHO DE ACCESO.
Para garantizar el derecho de acceso del titular de los datos, la sociedad del grupo empresarial pondrd a

disposicion de éste, previa acreditacion de su identidad, legitimidad o de su representante, sin costo o
erogacion alguna, los respectivos datos personales a través de todo tipo de medios, incluyendo los medios
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electrénicos que permitan el acceso directo del titular a ellos. Dicho acceso deberd ofrecerse sin limite alguno y
le deben permitir al titular la posibilidad de conocerlos y actualizarlos en linea.

4.7.PROCEDIMIENTOS PARA EL EJERCICIO DE DERECHO DE LOS TITULARES DE LOS DATOS PERSONALES.

Los procedimientos que se describen a continuacion sélo pueden ser ejercidos por el titular, sus
causahabientes, representantes o agentes oficiosos siempre que se acredite previamente la identidad o la
representacion.

En todos los procedimientos el titular o sus representantes deberdn indicar por lo menos, su nombre completo,
su cédula de ciudadania, sus datos de contacto los cuales deben incluir: una direccién de correo electrdnico,
una direccién para envio de la correspondencia, un teléfono o celular de contacto y la indicaciéon de estar
obrando en nombre propio o la acreditacién de estar obrando en representacién de otro, cuando sea el caso,
mediante poder debidamente otorgado. A su vez, deben indicar los datos personales sobre los que versa la
solicitud y deben aportar los documentos o demas elementos que responden o apoyen la misma. Por ultimo, en
cualquiera de las solicitudes el titular o su representante deberan indicar el medio, el evento o cualquier otra
informacion que permita establecer la base de datos que contiene los datos objeto de la solicitud.

4.8.CONSULTAS SOBRE EL TRATAMIENTO DE DATOS POR SUS TITULARES.

Los titulares o sus causahabientes podran consultar la informacién personal del titular que repose en la
sociedad del grupo empresarial, quien suministrara toda la informacidén contenida en el registro individual o
qgue esté vinculada con la identificacidon del Titular. Con respecto a la atencién de solicitudes de consulta de
datos personales la sociedad del grupo empresarial garantiza:

e Habilitar medios de comunicacidn electrdnica u otros que considere pertinentes.

e Establecer formularios, sistemas y otros métodos simplificados, los cuales deberdn ser informados en el
aviso de privacidad.

e Utilizar los servicios de atencion al cliente o de reclamaciones que tiene en operacién.

En cualquier caso, independientemente del mecanismo implementado para la atencién de solicitudes de
consulta, las mismas seran atendidas en un término maximo de quince (15) dias habiles contados a partir de la
fecha de su recibo.

Cuando no fuere posible atender la consulta dentro de dicho término, se informard al interesado antes del
vencimiento de los 15 dias, expresando los motivos de la demora y sefialando la fecha en que se atenderd su
consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
plazo.
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4.9.PROCEDIMIENTO PARA CONOCER LOS DATOS PERSONALES TRATADOS POR LA SOCIEDAD DEL GRUPO
EMPRESARIAL.

El titular de los datos personales o sus representantes pueden elevar solicitud a la sociedad del grupo
empresarial y/o al encargado del tratamiento de datos para que le permita conocer los datos personales que la

compafiia ha recolectado, almacenado o usado.

El titular debe enviar solicitud escrita al correo electrénico protecciondedatos@quironsalud.com, indicando

puntualmente el objeto de su solicitud y un breve motivo de esta. A su vez, debe indicar su nombre completo,
su cédula de ciudadania, sus datos de contacto los cuales deben incluir, por lo menos, una direccidon de correo
electrénico, una direccion para envio de correspondencia, un teléfono o celular de contacto y la indicacion de
estar obrando en nombre o la acreditacién de estar obrando en representacidon de otro, cuando sea el caso,
mediante poder debidamente otorgado.

Si no se cumplen con los requisitos enunciados para solicitar el reclamo, el responsable o encargado requerird
al interesado, dentro de los cinco (5) dias siguientes a la fecha de recepcidn del reclamo, para que dicho
interesado subsane los requisitos. Si transcurre un (1) mes calendario contado a partir de la fecha en que se le
solicita al interesado que cumpla los requisitos establecidos, sin que éste los subsane, dicha actitud se asimilara
al desistimiento de la solicitud o reclamo.

La sociedad del grupo empresarial, a través de la persona encargada para ello, remitird la solicitud al
Responsable y/o encargado del tratamiento para que en un término maximo de diez (10) dias habiles, contados
a partir de la fecha de recibo de la solicitud, la misma sea atendida.

Si el responsable y/o encargado del tratamiento no puede atender la solicitud dentro de los 15 dias habiles, se le
notificard al titular de los datos la razdn por la cual la solicitud no puede ser atendida dentro de ese término y la
fecha en la que serd atendida su solicitud, que en ningln caso podra ser superior a un término de 5 dias habiles
contados a partir del vencimiento del primer término.

4.10. PROCEDIMIENTO PARA CORREGIR, ACTUALIZAR, RECTIFICAR O SUPRIMIR LOS DATOS.

El titular de los datos personales o sus representantes pueden elevar solicitud a la sociedad del grupo empresarial
y/o al encargado del tratamiento de datos para que sus datos personales tratados por la institucion sean
corregidos, actualizados o suprimidos si lo desean o si consideran que existe un incumplimiento a cualquiera de
los deberes contenidos en el Régimen General de Proteccidn de Datos Personales o en las presentes politicas,
efectuando el siguiente procedimiento:
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El titular o su representante, debera elevar su solicitud dirigida al responsable o encargado del tratamiento
indicando:

e Nombresy apellidos del Titular y/o su representante y/o causahabientes

e |dentificacidn del Titular y/o su representante y/o causahabientes

e descripcién de la solicitud

e Direccion fisica, electronica y teléfono de contacto del Titular y/o sus causahabientes o representantes
e La descripcidn del procedimiento que desea realizar (correccidn, actualizacidn o supresién)

e Laaclaracién de si esta actuando a nombre propio o a nombre de un tercero

e Los documentos corroboren la solicitud (opcional)

e Firma, niumero de identificaciéon o procedimiento de validacién correspondiente

e Haber sido presentada por los medios de consulta habilitados por la sociedad del grupo empresarial

Si no se cumplen con los requisitos enunciados para solicitar el reclamo, el responsable o encargado requerira al
interesado, dentro de los cinco (5) dias siguientes a la fecha de recepcién del reclamo, para que dicho
interesado subsane los requisitos. Si transcurre un (1) mes contado a partir de la fecha en que se le solicita al
interesado que cumpla los requisitos establecidos, sin que éste los subsane, dicha actitud se asimilard al
desistimiento de la solicitud o reclamo.

Una vez recibida la solicitud, y en un término no mayor a dos (2) dias habiles contados desde la feche de
recepcién de la solicitud, se incluira en la base de datos la frase "reclamo en tramite" y el motivo de la misma, la

cual se mantendra en la base de datos hasta que se haya decidido la solicitud. Asimismo, se tendran dos (2) dias
habiles para dar traslado al competente para atender la solicitud, si quien la recibe no esta legitimado para
responderla.

El responsable o encargado del tratamiento dispondra de quince (15) dias habiles contados a partir del dia
siguiente de la fecha de recepcidn de la solicitud para atenderla.

Si no fuere posible atender la solicitud dentro del término sefalado, la sociedad del grupo empresarial
informard de ello al interesado, indicando los motivos que impiden atender su solicitud e informandole de la
fecha en la que sera resuelta su solicitud. En ninguin caso, la nueva fecha podra superar ocho (8) dias habiles
siguientes al vencimiento del término inicial.

El procedimiento al interior de la empresa sera el siguiente:

PROCEDIMIENTO TERMINO
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Andlisis preliminar de la solicitud 5 dias
(posibilidad de subsanar defectos) —Este término 30 dias
es para el titular de los datos-
Reclamo en tramite 2 dias
Cumplimento de la solicitud y envio de la 8 dias
constancia al titular
Independientemente de la solicitud, ésta debe ser resuelta dentro de los 15 dias habiles siguientes a su
presentacion.

PARAGRAFO. No podra concederse la supresién de los datos personales por solicitud realizada por el titular o su
representante, cuando exista un deber legal o contractual para que los datos personales permanezcan en la
respectiva base de datos.

4.11. RECLAMOS PROCEDIMIENTO PARA REVOCAR LA AUTORIZACION DADA A LA SOCIEDAD DEL
GRUPO EMPRESARIAL PARA TRATAR LOS DATOS PERSONALES.

El titular de los datos personales o su representante, pueden revocar la autorizacidon dada a la sociedad del
grupo empresarial para el tratamiento de sus datos personales, elevando una solicitud dirigida al responsable
del tratamiento o al encargado del mismo, en la que puntualice el objeto de su solicitud.

Para dar trdmite a la misma se seguird el procedimiento consagrado en el procedimiento para corregir,
actualizar, rectificar o suprimir los datos personales tratados por la sociedad del grupo empresarial.

4.12. TRANSFERENCIAS Y TRANSMISION DE DATOS PARA TRATAMIENTO POR TERCEROS
NACIONALES E INTERNACIONALES.

La aceptacion de la presente politica implica para el titular de los datos personales la aceptacién de la posibilidad
que tienen las sociedades del grupo empresarial para transmitir o transferir la totalidad de los datos del titular a
terceros en el pais o en el exterior, respetando en todo momento las disposiciones legales que regulan la
materia.

A su vez, las sociedades del grupo empresarial podran realizar la transferencia y transmision, incluso
internacional, de la totalidad de los datos personales, siempre y cuando se cumplan los requerimientos legales
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aplicables; y en consecuencia los titulares con la aceptacion de la presente politica autorizan expresamente
para transferir y transmitir, incluso a nivel internacional, los datos personales. Los datos seran transferidos,
para todas las relaciones que puedan establecerse con la compaiiia.

Para la transferencia internacional de datos personales de los titulares, las sociedades del grupo empresarial
tomaran las medidas necesarias para que los terceros conozcan y se comprometan a observar la presente
politica, bajo el entendido que la informacion personal que reciban, Unicamente podrd ser utilizada para
asuntos directamente relacionados con cada una de las sociedades del grupo empresarial y solamente
mientras ésta dure y no podra ser usada o destinada para propdsito o fin diferente. Para la transferencia
internacional de datos personales se observara lo previsto en el articulo 26 de la Ley 1581 de 2012.

Las transmisiones de datos personales que efectuen las sociedades del grupo empresarial no requeriran ser
informadas al titular ni contar con su consentimiento cuando medie un contrato de transmisién de datos
personales de conformidad al articulo 25 del Decreto 1377 de 2013.

Las sociedades del grupo empresarial también podran intercambiar informacidn personal con autoridades
gubernamentales o publicas de otro tipo (incluidas, entre otras autoridades judiciales o administrativas,
autoridades fiscales y organismos de investigacion penal, civil, administrativa, disciplinaria y fiscal), y terceros
participantes en procedimientos legales civiles y sus contadores, auditores, abogados y otros asesores vy
representantes, porque es necesario o apropiado:

e Para cumplir con las leyes vigentes, incluidas las leyes distintas a las de su pais de residencia;

e Para cumplir con procesos juridicos;

e Para cumplir con contratos, alianza o convenios;

e Para cumplir con auditorias fiscales o tributarias;

e Para cumplir con parametros establecidos por entidades de certificacion y/o calidad.

e Para responder las solicitudes de las autoridades y del gobierno, y para responder las solicitudes de las
autoridades publicas y del gobierno distintas a las de su pais de residencia;

e Para hacer cumplir los términos y condiciones al interior de la compaiiia;

e Para proteger las operaciones de la empresa;

e Para proteger los derechos, privacidad, seguridad o propiedad, de la compaiiia y los de terceros;

e Obtener las indemnizaciones aplicables o limitar los dafios y perjuicios que puedan afectar a la
compaiiia.

PARAGRAFO PRIMERO. - Las sociedades del grupo empresarial haran transmisién internacional de datos
médicos cuando el paciente sea residente o domiciliado permanente en otro pais y sea necesario transmitir sus
datos médicos o clinicos para efectos corroboracién son su respectiva aseguradora en salud.
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PARAGRAFO SEGUNDO. - Las sociedades del grupo empresarial no cederdn sus bases de datos a terceros y
tampoco las enajenardn a ningun titulo. Para evitar esto, las sociedades del grupo empresarial dispondran de
todos los medios necesarios para evitar un tratamiento indebido de sus bases de datos.

PARAGRAFO TERCERO. - Las sociedades del grupo empresarial transmitird sus datos a Aseguradores en salud,
Pélizas, Empresas de Medicina Prepagada, EPS, laboratorios clinicos y bancos de sangre, entre otros agentes del
Sistema General de Seguridad Social en Salud para efectos de tratar integralmente los datos del paciente.
También podran transmitir los datos entre las mismas sociedades o con sus matrices y controlantes para efectos
del seguimiento de la prestacién de servicios y el comportamiento de los indicadores societarios. Con todos
ellos suscribird el respectivo contrato de transmisidn, tratamiento y proteccion de datos personales. En dicho
contrato se establecerdn las obligaciones de reserva, custodia y proteccién de datos que debe asumir cada
encargado del tratamiento siendo La sociedad del grupo empresarial la responsable del tratamiento de datos en
estos casos.

4.13. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO Y ENCARGADOS DEL TRATAMIENTO
A. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO.

Las sociedades del grupo empresarial como responsables independientes del Tratamiento, debera cumplir los
siguientes deberes, sin perjuicio de las demds disposiciones previstas en la ley y en otras que rijan su actividad:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data.

e Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacién otorgada
por el Titular.

e Informar debidamente al Titular sobre la finalidad de la recoleccidn y los derechos que le asisten por
virtud de la autorizacion otorgada.

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracidn,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacidn que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

e Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacién suministrada a este se mantenga actualizada.

e Rectificar la informacidn cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento.

e Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la ley.
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Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacién del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

Adoptar procedimientos especificos para garantizar el adecuado cumplimiento de la ley y en

Informar al Encargado del Tratamiento cuando determinada informacidon se encuentra en discusién por
parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite respectivo.
Informar a solicitud del Titular sobre el uso de sus datos.

Informar a la autoridad de proteccidn de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacién de los Titulares.

DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO.

Los Encargados del Tratamiento, y en el evento en el cual las sociedades del grupo empresarial actien como

encargadas, deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la ley

y en otras que rijan su actividad:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento

Realizar oportunamente la actualizacion, rectificacién o supresién de los datos en los términos de la Ley
1581 de 2012 y demds normas concordantes y vigentes.

Actualizar la informacidn reportada por los responsables del Tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos senalados en la
presente politica.

Adoptar un Manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de
la ley y, en especial, para la atencién de consultas y reclamos por parte de los Titulares.

Registrar en las bases de datos la leyenda "reclamo en trdmite" en la forma en que se regula en la ley.
Insertar en la base de datos la leyenda "informacién en discusidn judicial" una vez notificado por parte
de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.
Abstenerse de circular informacidon que esté siendo controvertida por el Titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cddigos
de seguridad y existan riesgos en la administracién de la informacién de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.
Verificar que el responsable del Tratamiento tiene la autorizacién para el tratamiento de datos
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personales del Titular.
4.14. ACCIONES GENERALES PARA LA PROTECCION DE DATOS PERSONALES

A. ALMACENAMIENTO DE LAS BASES DE DATOS.

Se informa a los titulares que las bases de datos de la sociedad del grupo empresarial se almacenan
automatizadamente en computadores y/o servidores propios de las sociedades o de terceros. Igualmente
existen algunas bases de datos que se almacenan fisicamente. En la respectiva inscripcion de cada base de
datos en el RNBD se estableceran con total claridad el tipo de almacenamiento de cada una de las bases de
datos.

B. CONFIDENCIALIDAD Y SEGURIDAD DE LAS BASES DE DATOS.

La sociedad del grupo empresarial aplicara las mejores practicas para la seguridad, discrecién y confidencialidad
de los datos personales de los titulares. Verificard cuando corresponda, la procedencia de las excepciones legales
para entregar los datos personales a las autoridades y en los casos pertinentes.

Los datos de naturaleza reservada podran ser proporcionados de manera escrita, oral, por medios electrénicos,
magnéticos o digitales, o bien, por virtud de revision de libros, expedientes o documentos.

Ademas de los datos que posean un clara y evidente naturaleza confidencial, serad informacién reservada o
confidencial toda aquella que utilice cualquiera de las siguientes denominaciones: “Confidencial”, “Reservado”,
“Secreto”, “Privado”, “Privilegiado”, “Especial” o “Exclusivo”.

La proteccion de la informacién de naturaleza reservada, confidencial o privilegiada a cargo de las sociedades
del grupo empresarial se desarrollard mediante los protocolos de seguridad de la informacién y los acuerdos
marcos de confidencialidad establecidos por la empresa para proteger dicha informacién, por lo que su
divulgacion o revelacidn estara estrictamente supeditada a las estipulaciones establecidas en estos
instrumentos legales. En consecuencia, de lo anterior, serd un deber de la sociedad del grupo empresarial velar
por el cumplimiento de las estipulaciones confidenciales y reservadas frente a terceros y por lo tanto guardara
absoluta reserva sobre los datos que deban ser protegidos por estas disposiciones.

En ninguna circunstancia se revelardn datos que hagan parte de un secreto industrial o comercial.
C. SEGURIDAD DE LA INFORMACION.
Las sociedades del grupo empresarial manifiestan que cuenta con distintas medidas de seguridad de la
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informacién dentro de las cuales se encuentran las siguientes:

e Politica de seguridad de la informacion.

e Medidas de proteccion cibernética.

e Procedimientos de contingencias de seguridad de la informacion.

e Acuerdos marco de confidencialidad suscrito por todos los empleados de la clinica.

e Medidas de seguridad especiales para almacenamiento de bases de datos con datos sensibles.

D. PROCEDIMIENTO DE GESTION DE INCIDENTES CON DATOS PERSONALES.

Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar la seguridad de las bases de datos o

informacién contenida en las mismas. En caso de conocer alguna incidencia ocurrida, el usuario debe

comunicarla a la oficina de Proteccién de Datos que adoptara las medidas oportunas frente al incidente

reportado.

Las incidencias pueden afectar tanto a bases de datos digitales como fisicas y generaran las siguientes

actividades:

Notificacidon de Incidentes: Cuando se presuma que un incidente pueda afectar o haber afectado a
bases de datos con informacidn personal datos personales se deberd realizar informar a la oficina de
Proteccion de Datos de Grupo Quirdnsalud.

Gestion de Incidentes: Es responsabilidad de todo colaborador, contratista, consultor o tercero,
reportar de manera oportuna cualquier evento sospechoso, debilidad o violacién de politicas que
pueden afectar la confidencialidad, integridad y disponibilidad de los activos e informacidn personal de
cualquiera de las sociedades del Grupo Empresarial.

Identificacion: Todos los eventos sospechosos o anormales, tales como aquellos en los que se observe
el potencial de perdida de reserva o confidencialidad de la informacién, deben ser evaluados para
determinar si son o0 no, un incidente y deben ser reportados a la oficina de proteccién de datos del
grupo empresarial. La comunicacidon con las Autoridades de Vigilancia y Control serd gestionada a
través de la Oficina de Proteccién de datos del grupo empresarial y la Direccion Juridica Nacional.
Reporte: Todos los incidentes y eventos sospechosos deben ser reportados tan pronto como sea
posible a través de los canales internos establecidos por el grupo empresarial. Si la informacion
sensible o confidencial es perdida, divulgada a personal no autorizado o se sospecha de alguno de
estos eventos, la Oficina de Proteccion de Datos Personales, debe ser notificado de forma inmediata.
Los colaboradores deben reportar a su jefe directo y a la Oficina de Proteccion de Datos Personales
cualquier dafo o pérdida de computadores o cualquiera otro dispositivo, cuando estos contengan
datos personales en poder de alguna de las sociedades del grupo empresarial. A menos que exista una
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solicitud de la autoridad competente debidamente razonada vy justificada, ningin colaborador debe
divulgar informacion sobre sistemas de cémputo, y redes que hayan sido afectadas por un delito
informatico o abuso de sistema. Para la entrega de informacion o datos en virtud de orden de
autoridad, la Direccidn Juridica Nacional de Quirdnsalud deberd intervenir con el fin de prestar el
asesoramiento adecuado.

e Contencidn, Investigacidn y Diagndstico: La Oficina de Proteccidn de Datos Personales de Quirénsalud
Colombia debe garantizar que se tomen acciones para investigar y diagnosticar las causas que
generaron el incidente, asi como también debe garantizar que todo el proceso de gestidn del incidente
sea debidamente documentado, apoyado con la Direccidon nacional de Tecnologias e Informatica. En
caso de que se identifique un delito informatico, en los términos establecidos en la Ley 1273 de 2009,
la Oficina de Proteccién de Datos Personales y la Direccidn Juridica Nacional, reportara tal informacion
a las autoridades de investigaciones judiciales respectivas. Durante los procesos de investigacion se
debera garantizar la “Cadena de Custodia” con el fin de preservarla en caso de requerirse establecer
una accion legal.

e Solucion: La Direccidn Nacional de Tecnologias e Informatica, asi como cualquier drea comprometida y
los directamente responsables de la gestion de datos personales, deben prevenir que el incidente de
seguridad se vuelva a presentar, corrigiendo todas las vulnerabilidades existentes.

e Cierre de Incidente y Seguimiento: La Direccion Nacional de Tecnologias e Informdtica, conjuntamente
con la Oficina de Protecciéon de Datos Personales de Quirdnsalud Colombia y las dreas que usan o
requieren la informacidn, iniciardn y documentaran todas las tareas de revisién de las acciones que
fueron ejecutadas para remediar el incidente de seguridad. La Oficina de Proteccién de Datos
Personales preparard un analisis anual de los incidentes reportados. Las conclusiones de este informe
se utilizaran en la elaboracion de campafias de concientizacidon que ayuden a minimizar la probabilidad
de incidentes futuros.

e Reporte de incidentes ante la SIC como autoridad de control: Se reportardan como novedades los
incidentes de seguridad que afecten la base de datos, de acuerdo con las siguientes reglas: En la parte
inferior del menu de cada base de datos registrada en el sistema, se presentan dos (2) opciones para
informar las novedades: La violacion de los cddigos de seguridad o la pérdida, robo y/o acceso no
autorizado de informacion de una base de datos administrada por el Responsable del Tratamiento o
por su Encargado, deberan reportarse al RNBD dentro de los quince (15) dias habiles siguientes al
momento en que se detecten y sean puestos en conocimiento de la persona o area encargada de
atenderlos. Los lideres de proceso y/o responsables de activos de informacién, reportaran de forma
interna los incidentes asociados a datos personales ante la Oficina de Proteccién de Datos Personales,
quién dentro del plazo legal procederd a reportarlos ante el Registro Nacional de Bases de Datos.

E. CONTROL DE ACCESO, VIDEOVIGILANCIA GRABACIONES Y FILMACIONES

e CONTROL DE ACCESO.
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Quirénsalud Colombia

Las sociedades del grupo empresarial cuentan con controles de acceso a determinadas areas donde se ejecutan
procesos relacionados con informacidn confidencial o restringida y sélo permiten el ingreso a los colaboradores
autorizados y que permita guardar la trazabilidad de los ingresos y salidas.

e VIDEOVIGILANCIA, GRABACIONES Y FILMACIONES.

Las sociedades del grupo empresarial cuentan con un sistema de videovigilancia y cdmaras de seguridad, en
algunas zonas, al interior de sus instalaciones y en los sitios de acceso, con la finalidad de garantizar la
seguridad de bienes o personas y cumpliendo con los pardmetros establecidos en la Guia para la Proteccidn de
Datos Personales en Sistemas de Videovigilancia, expedidos por la SIC como autoridad de control.

Ademas, cuenta con circuito cerrado de televisién en unidades especiales de atencidon de pacientes como
Unidades de Cuidados Intensivos y Unidades de Cuidados Intermedios con la finalidad de supervisar la
estabilidad de los pacientes durante su estadia.

Las imagenes, fotografias, videos captados y/o filmados, grabaciones e imagenes capturadas a través de los
circuitos cerrados de televisién cuentan con un récord de grabacion cuya duracion se establece conforme con

la siguiente tabla:

Sociedad

Tiempo de almacenamiento de
Grabacion
Camaras Videovigilancia

Software de Grabacion de las
Camaras Videovigilancia

Clinica Imbanaco S.A.S.

Camaras IP (Digitales) = 16 dias
Camaras Andlogas = 5 dias

BVMS - Video Management System
Dahua NVR5264-4KS2(64 canales)

Cedimed S.A.S.

Camaras IP (Digitales) = 15 dias

HIKVISION
DAHUA

Clinica Oftalmoldgica de
Antioquia S.A.S. - Clofan
S.AS.

Camaras IP (Digitales) = 7,5 dias
Camaras IP (Digitales) = 49 dias

Samsung Web Viewer
Hikvision

Centro Oncoldgico de
Antioquia S.A.S. - Coa

Camaras IP (Digitales) = 15 dias

Grabadores NVR

Clinica del Prado S.A.S.

Camaras IP (Digitales) y Analogas = 22
dias

Hikvision - IVMS-4200
Dahua - SMART PSS

Oftalmoservicios IPS S.A.S.

Camaras IP (Digitales) = 14 dias

IVMS-4200 3.11.1.6 Client
Dahua Web service

Clinica Medellin S.A.S.

Camaras IP (Digitales) y Analogas = 10
dias

Hikvision - IVMS
Dahua - DSS Server
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Clinica de la Mujer S.A.S. Camaras IP (Digitales) y Anadlogas =15 | DAHUA
dias HIKVISION
PROMOVISION
Inversiones Médicas de Camaras IP (Digitales) = 6 dias Hikvision - IVMS
Antioquia S.A. - Clinica Las Camaras Andlogas = 30 dias
Vegas

Las imagenes, fotografias, videos captados y/o filmados, grabaciones e imagenes capturadas a través de los
circuitos cerrados de television podran ser tratados por empresas de vigilancia contratadas especificamente
para prestar estos servicios.

De ninguna manera estas imagenes, grabaciones y/o filmaciones seran utilizados o compartidos con otros
terceros diferentes a la empresa de vigilancia contratada para esta finalidad, para fines comerciales o
actividades diferentes a las de preservar la seguridad y vigilancia de las instalaciones de la sociedad del grupo
empresarial, sélo entregara los videos o grabaciones por solicitud de autoridad competente en ejercicio de sus
funciones legales y se compromete a revisar cuidadosamente la informacién que sera entregada, de tal manera
gue no se atente contra la dignidad, intimidad o buen nombre de alguna de las personas que podran aparecer
en dichas imdagenes o videos.

Las llamadas capturadas a través de los centros de contacto de las sociedades del grupo serdn grabadas y
monitoreadas para el seguimiento de la calidad de los servicios prestados.

Estas grabaciones se conservan conforme con la siguiente tabla:

Tiempo de Almacenamiento de

NOMBRE SOCIEDAD Grabacidn Llamadas Centro de

Contacto

CLINICA DE LA MUJER S.A.S. * 6 meses

CEDIMED S.A.S. * 6 meses

CLINICA MEDELLIN S.A. * 6 meses

CLINICA OFTALMOLOGICA DE * 6 meses

ANTIOQUIA S.AS. - CLOFAN S.A.

CLINICA DEL PRADO S.A.S. * 6 meses

INVERSIONES MEDICAS DE

ANTIOQUIA S.A. - CLINICA LAS * 6 meses

VEGAS

OFTALMOSERVICIOS IPS S.A.S. * 6 meses

CENTRO ONCOLOGICO DE g

meses

ANTIOQUIA S.A.S. - COA
CLINICA IMBANACO S.A.S. 3 meses con el sistema actual.
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* 6 meses (una vez instalado la
nueva plataforma)

* Instalacion de plataforma Genesys.

F. PROCESOS DE REVISION Y AUDITORIAS DE CONTROL.

El Grupo Empresarial realizard procesos de revisidon o auditorias en materia de protecciéon de datos personales
verificando de manera directa o a través de terceros, que las politicas y procedimientos se han implementado
adecuadamente.

Con base a los resultados obtenidos, se disefiaran e implementaran los planes de mejoramiento (preventivos,
correctivos y de mejora) necesarios. Por regla general las sociedades del grupo empresarial realizaran estos
procesos de revision con una periodicidad minima de un afio o de forma extraordinaria ante incidentes graves
que afecten a la integridad de las bases de datos personales.

G. MECANISMOS DE SEGURIDAD PARA PROTEGER LA INFORMACION DE CARACTER PERSONAL

A continuacion, se presentan algunos mecanismos de seguridad comunes para todo tipo de datos y bases de
datos:

Gestion de documentos y

Control de acceso Personal
soportes
Medidas que eviten el Acceso de usuarios limitado a | Definicidn de los perfiles de cargos y
acceso indebido o la los datos necesarios para el responsabilidades de los usuarios con
recuperacion de los datos | desarrollo de sus funciones. acceso a los datos.

que han sido descartados,
borrados o destruidos.

Acceso restringido al lugar | Lista actualizada de usuariosy | Definicidn de las funciones de control y

donde se almacenan los accesos autorizados. autorizaciones delegadas por el
datos. responsable del tratamiento.
Autorizacion del Mecanismos para evitar el Divulgacién entre el personal de las
responsable para la salida |acceso a datos con derechos normas y las consecuencias del

de documentos o soportes | distintos de los autorizados incumplimiento de estas.

por medio fisico o (activacion de Firewall).

electrdnico.

Mecanismos de seguridad para datos sensibles y bases de datos automatizadas:
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Gestion de documentos y L.

Control de Acceso Transmision
soportes
Sistema de registro de Registro de accesos indicando Transmisidn de datos mediante redes
base de datos. usuario, fecha y hora. electrdnicas seguras.

H. MEDIDAS DE CIBERSEGURIDAD

Las Sociedades del Grupo Quirdnsalud, se adhieren integralmente a la politica de “Gestidn de Ciberseguridad y
Seguridad de la Informacion” de su matriz en Espania, la cual se basa principalmente en los siguientes pilares:

* Cultura y formacién continua en Ciberseguridad y Seguridad de informacidn:

La gestién de Quirdénsalud busca crear una cultura corporativa desde el mds alto nivel organizacional a los
empleados administrativos y personal de salud. Para ello, se contara con un programa continuo de capacitacion
y concienciacion alineado a los objetivos organizacionales.

e Gestidon basada en dominios de riesgo:

La gestion de riesgos se centrara para cada uno de los dominios de riesgo aplicables, estableciendo estrategias,
politicas, procedimientos y controles adecuados para garantizar la confidencialidad, integridad y disponibilidad
de informacién para todos los entornos en toda la cadena de suministro.

¢ Ciberseguridad y Seguridad de informacién integrada en la infraestructura tecnoldgica,
procesos de negocio y gestion de proveedores:

Quirdnsalud tomara las medidas necesarias a fin de que la Ciberseguridad y la Seguridad de Informacién sea
una parte integral en el disefio y/o adquisicidén de dispositivos, servicios, hospitales, procesos y operaciones
para asegurar y proteger la informacién del paciente y el cliente. Adicionalmente, se asegurara de que aquellos
proveedores que tienen acceso o son responsables de los activos de informacién de Quirdnsalud estén sujetos
a disposiciones contractuales a fin de garantizar un nivel adecuado de seguridad.

¢ Comunicacidon y transparencia en temas relacionado a la gestion de la Ciberseguridad vy
Seguridad de informacidn:

La gestion de Quirdnsalud facilitard la colaboracién de todo el grupo y proporcionara transparencia sobre el
estado de la Ciberseguridad y Seguridad de informacion.

“La version original, actual y vigente es la que reposa en los archivos de las dependencias territoriales, si usted esta visualizando este documento
impreso, descargado y archivado en un ordenador diferente, se considera copia no controlada”




POLITICA DE PROTECCION DE DATOS | ©odigo: PL01-003

@quironsalud PERSONALES

La salud persona a persona

Version: 1

Quirénsalud Colombia Fecha de Creacién:
01/06/2025

Para garantizar lo anterior, cuenta con los siguientes responsables de la Gestidn de la Ciberseguridad vy
Seguridad de informacion:

e CISO - Corporate Head of Cybersecurity. Encargado de:

= Lidera la gestién de Ciberseguridad y Seguridad de informacién, asegurando un nivel
adecuado de para todas las funciones corporativas.

= |Informa a la direccion corporativa del grupo Quirénsalud y al responsable de
Ciberseguridad del Grupo Fresenius.

* |mplementa politicas de ciberseguridad alineadas con las politicas del Grupo Fresenius.

= Es propietario de las politicas y procedimientos de seguridad corporativos.

» Oficina de Ciberseguridad, encargada de:

= Responsable de las actividades de Ciberseguridad y Seguridad de informacién para los
distintos dominios de Riesgo aplicables, ya sea para las funciones corporativas o para
un segmento comercial especifico, e informa directamente al CISO.

= Asegura una priorizacién basada en el riesgo y la implementacién de iniciativas de
seguridad.

= Facilita el desarrollo, supervision y mantenimiento de las politicas de Ciberseguridad y
Seguridad de informacidn.

= Monitoriza los riesgos cibernéticos y de seguridad de informacién, informa sobre el
perfil general de riesgo y el cumplimiento de la presente politica.

= Respalda al CISO con respecto a la planificaciéon de iniciativas de Ciberseguridad y
Seguridad de Informacion.

= Crea los procedimientos operativos especificos de Ciberseguridad y Seguridad de
informacién y ademds actia como punto de contacto durante los procedimientos de
respuesta a incidentes de seguridad.

La politica de “Gestion de Ciberseguridad y Seguridad de la Informacién”, asi como sus protocolos, manuales,
procedimientos, lineamientos y estandares, se encuentran adheridos integralmente a esta politica y podran ser
consultados en los sistemas de gestion documental de cada una de las sociedades del Grupo Quirénsalud.

I. PERIODO DE VIGENCIA DE LAS BASES DE DATOS.

El periodo de vigencia de las bases de datos de las sociedades del grupo empresarial es la determinada por la
Ley y la que corresponda a la finalidad para el cual se autorizé su tratamiento y las normas especiales que
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regulen la materia, asi como aquellas normas que establezcan el ejercicio de las funciones legales asignadas a
la sociedad.

J.  REGISTRO NACIONAL DE BASES DE DATOS.

Las sociedades del grupo empresarial acataran y cumpliran las obligaciones que la normatividad le imponga en
relacién con el registro y actualizacion de sus bases de datos junto con la presente Politica de Tratamiento de
Datos Personales y demds informes, en el Registro Nacional de bases de datos administrado por la SIC, de
conformidad con el procedimiento establecido para el efecto. La inscripcidn de las bases de datos en el RNBD
se enmarcara dentro los pardmetros dados en la Circular 03 del 3 de noviembre de 2015.

5. BIBLIOGRAFIA

e Constitucion Politica, articulo 15.

e Ley 1266 de 2008.

e Ley 1581 de 2012.

e Decretos Reglamentario 1727 de 2009

e Decretos Reglamentario 2952 de 2010.

e Decreto Reglamentario 1377 de 2013.

e Sentencias C-1011 de 2008, y C-748 del 2011 de la Corte Constitucional.
e Circular 03 del 3 de noviembre de 2015

6. CONTROL DE CAMBIOS

El Grupo Quirdnsalud informa que todo cambio sustancial en la Politica de Proteccién de Datos Personales sera
comunicado oportunamente a los titulares del dato a través de la pagina web de las sociedades que hacen
parte del grupo empresarial.

VERSION NATURALEZA DEL CAMBIO
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